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Rozdziat | - Postanowienia ogoéine

§1

Niniejsza ,Polityka bezpieczeristwa przetwarzania danych osobowych” (dalej jako ,Polityka”),
jest dokumentem, wydanym przez Administratora danych osobowych tj. Fundacja ,Gebiczyn” z
siedzibg w Gebiczynie (64-707 Gebice), z adresem w Gebiczynie 24, zarejestrowana w
rejestrze stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz
samodzielnych publicznych zaktadéw opieki zdrowotnej pod humerem KRS: 0000044887, dla
ktérej dokumentacje rejestrowg prowadzi Sgd Rejonowy Poznan- Nowe Miasto i Wilda w
Poznaniu, IX Wydziat Gospodarczy KRS, posiadajgca numer NIP: 7631662257, REGON:
570316256 (dalej oraz w zalgcznikach do Polityki zamiennie jako ,Administrator”;
przedmiotowa dziatalno$¢ okreslana jest natomiast dalej oraz w zatgcznikach do Polityki
zamiennie jako ,Dzialalno$¢”) i ma zastosowanie do realizacji zadan w zakresie
bezpieczenstwa danych osobowych przetwarzanych przez Administratora w ramach
Dziatalnosci w celu realizacji zalozeh rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) — zwane dalej
.,Rozporzadzeniem RODO” — oraz obowigzujgcych na terenie Rzeczypospolitej Polskiej
przepiséw prawa krajowego, wydanych w zwigzku z wdrozeniem Rozporzgadzenia RODO do
krajowego porzadku prawnego.

Rozdzial Il — Deklaracja intencji, cele i zakres Polityki

§2
Administrator w ramach Dziatalnosci zapewnia bezpieczenstwo przetwarzania danych
osobowych (dalej zamiennie jako ,dane”) oraz wspiera dziatania i inicjatywy zwigzane z
ochrong danych i systemow informatycznych oraz potwierdza cele i zasady bezpieczenstwa
informacji w odniesieniu do strategii i wymagan Administratora.

§3
Celem Polityki jest wskazanie dziatan, jakie Administrator podejmuje sie wykonaé¢ w celu
zabezpieczenia danych osobowych oraz ustanowienie zasad postepowania, ktére nalezy
stosowac, aby zabezpieczy¢ dane przetwarzane w ramach Dziatalnosci przed:
1) przypadkowym lub niezgodnym z prawem zniszczeniem,
2) utratg,
3) modyfikacja,
4) nieuprawnionym ujawnieniem,
5) nieuprawnionym dostepem do danych osobowych,
6) przetwarzaniem z naruszeniem Rozporzgdzenia RODO.

§4
1. Polityka okresla podstawowe zasady bezpieczenstwa i zarzgdzania bezpieczenstwem
danych przetwarzanych tradycyjnie, jak i danych przetwarzanych w systemach

informatycznych, przy czym szczegotowe zasady dotyczace przetwarzania danych
osobowych przetwarzanych w systemach informatycznych =zostaty uregulowane w
dokumencie pn. Instrukcja zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych ustanowionym w ramach Dziatalnosci przez
Administratora, stanowigcym integralng czes¢ dokumentacji dotyczgcej ochrony danych
osobowych w skali catej Dziatalnosci.
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2.

Polityka dotyczy wszystkich danych osobowych, przetwarzanych w ramach Dziatalnosci
niezaleznie od formy ich przetwarzania oraz tego, czy dane sg lub moga by¢ przetwarzane
w zbiorach danych.

Wyrazenia lub zwroty niezdefiniowane w Polityce lub jej zalgcznikach bedg mie¢ znaczenie
przypisywane im przez prawo, a przy braku takiej definicji powinny by¢ rozumiane zgodnie
ze znaczeniami obowigzujgcymi w branzy teleinformatycznej lub prawniczej (odpowiednio).

Rozdziat lll - Zasady, standardy i wymagania PolityKi

§5

Administrator zapewnia zgodnos¢ Polityki z przepisami okreslajgcymi zasady przetwarzania
danych osobowych, w tym w szczegodlnosci z przepisami Rozporzgdzenia RODO oraz
obowigzujgcymi na terenie Rzeczypospolitej Polskiej przepisami prawa krajowego, w tym
takze wydanymi w zwigzku z wdrozeniem Rozporzgdzenia RODO do krajowego porzadku
prawnego.

§6

Cele Polityki realizowane sg poprzez zapewnienie danym osobowym:

1) legalnosci, rzetelnosci i przejrzystosci — zapewnienie przetwarzania danych zgodnie z
prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotyczg;

2) poufnoéci — zapewnienie, ze informacja nie jest udostepniana Iub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom;

3) integralnos$ci — zapewnienie, ze dane nie zostaty zmienione lub zniszczone w sposob
nieautoryzowany;

4) dostepnosci (przez autoryzowany podmiot) — zapewnienie bycia osiggalnym i mozliwym
do wykorzystania na zgdanie, w zatozonym czasie, przez autoryzowany podmiot;

5) rozliczalnosci — zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi;

6) autentycznosci — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentycznosc¢ dotyczy uzytkownikéw, procesow, systemow i informaciji);

7) niezaprzeczalnosci — zapewnienie braku mozliwosci wyparcia sie swego uczestnictwa
w catosci lub w czesci wymiany danych przez jeden z podmiotéw uczestniczacych w tej
wymianie;

8) niezawodnosci — zapewnienie spojnosci oraz zamierzonych zachowan i skutkéw;

9) ograniczenia celu — zapewnienie przetwarzania danych w konkretnych, wyraznych i
prawnie uzasadnionych celach i nieprzetwarzania danych dalej w sposéb niezgodny z
tymi celami;

10) ograniczenia przechowywania — zapewnienie przechowywania danych w formie

umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg przez okres nie dtuzszy, niz jest to
niezbedne do celow, w ktérych dane te sg przetwarzane lub celéw archiwalnych,
historycznych badz statystycznych;

11) prawidtowosci — zapewnienie, ze dane osobowe sg prawidtowe i w razie potrzeby

usuwanie lub sprostowanie danych nieprawidtowych w Swietle celow ich przetwarzania
(ustalonych w oparciu o podjete rozsadne dziatania majgce na celu wykrycie danych
nieprawidtowych);

12) minimalizacji — zapewnienie, ze zbierane dane sg adekwatne, stosowne i ograniczone do

tego, co niezbedne do celéw, w ktérych sg przetwarzane.

§7

Dla skutecznej realizacji Polityki Administrator zapewnia:
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1)
2)

3)
4)

5)
6)
7

odpowiednie do zagrozeh i kategorii danych objetych kontrolg, $rodki techniczne i
rozwigzania organizacyjne,

opracowanie dokumentacji dotyczacej przetwarzania danych osobowych, w tym w
szczegolnosci opracowanie Polityki i Instrukcji,

opracowanie i wdrozenie procedur przetwarzania danych osobowych,

ksztalcenie, szkolenie i uswiadamianie w dziedzinie bezpieczenstwa, w zakresie
przetwarzania danych osobowych i sposoboéw ich ochrony,

okresowe szacowanie zagrozen dla zbiorow danych osobowych,

zarzadzanie ciggtosciag dziatan biznesowych,

regularne monitorowanie, testowanie, ocenianie i uaktualnianie zastosowanych srodkow
ochrony danych osobowych.

Rozdziat IV — Obowiazki i odpowiedzialno$¢ w zakresie zarzadzania bezpieczenstwem

3.

1.

§8
Zarzadzanie bezpieczenstwem jest procesem ciggtym, realizowanym przy wspotdziataniu
os6b upowaznionych do przetwarzania danych osobowych przez Administratora i — w

przypadku jego powotania — z Inspektorem Ochrony Danych (dalej jako ,|OD”).

. Wszystkie osoby upowaznione do przetwarzania danych zobowigzane sg do:

1) przetwarzania danych osobowych zgodnie z przepisami prawa okreslajgcymi
zasady ich ochrony, a w szczegdélnosci w zgodzie z Rozporzgdzeniem
RODO,

2) postepowania zgodnie z ustalong przez Administratora Instrukcjg oraz
Polityka,

3) Scistego  przestrzegania  zakresu udzielonego upowaznienia do
przetwarzania danych osobowych,

4) zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia,

5) natychmiastowego zgtaszania Administratorowi (w przypadku powotania 10D

zgtoszenie nastepuje w odniesieniu do IOD we wtasnej jednostce
organizacyjnej), incydentow zwigzanych z naruszeniem bezpieczenstwa
danych osobowych oraz przypadkéow niewtasciwego funkcjonowania
systemu,
6) stosowania ustanowionych przez Administratora procedur dotyczgcych
przetwarzania danych.
W przypadku naruszenia przepiséw lub zasad postepowania, o ktérych mowa w ust. 2
powyzej, osoba upowazniona do przetwarzania danych osobowych podlega
odpowiedzialnosci stuzbowej lub karnej.

§9
Administrator stwierdza, iz na podstawie art. 37 ust. 1 Rozporzgdzenia RODO nie ma
obowiazku wyznaczenia IOD, bowiem:

a) nie jest on podmiotem publicznym realizujgcym zadania publiczne,

b) jego gtdwna dziatalno$¢ nie polega na operacjach przetwarzania, ktére ze wzgledu
na swoj charakter, zakres lub cel wymagajg regularnego i systematycznego
monitorowania osoéb, ktérych dane dotyczg i przetwarzanie to nie odbywa sie na
duza skale.

c) jego gtébwna dziatalno$¢ nie polega na operacjach przetwarzania danych
szczegolnych kategorii oséb (danych wrazliwych), w tym danych dotyczgcych
wyrokow skazujgcych i naruszen prawa i przetwarzanie to nie odbywa sie na duzg
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skale.

. W przypadku zidentyfikowania w ust. 1 powyzej obowigzku powotania IOD lub pomimo

braku obowigzku podjecia decyzji o powotaniu IOD, Administrator wyznaczy go dziatajgc na
podstawie art. 37 ust. 4 Rozporzgdzenia RODO, wskazujgc jego dane w decyzji o
powotaniu IOD, ktérej projekt stanowi zatgcznik nr 10 do Polityki.

Do obowigzkoéw 10D nalezy w szczegdlnosci:

a) informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, 0 obowigzkach spoczywajgcych na nich na mocy
Rozporzadzenia RODO oraz innych przepiséw Unii lub panstw cztonkowskich o
ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania Rozporzgdzenia RODO, innych przepiséw prawa
Unii Europejskiej lub panstw cztonkowskich o ochronie danych oraz Polityki, w tym
podziat obowigzkéw, dziatania zwigkszajgce Swiadomosé, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

c) udzielanie na zagdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 Rozporzgdzenia RODO;

d) wspoipraca z wilasciwym organem nadzorczym tj. Prezesem Urzedu Ochrony
Danych Osobowych (dalej jako ,Organ Nadzorczy”);

e) pefnienie funkcji punktu kontaktowego dla Organu Nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 Rozporzadzenia RODO, oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach.

. W przypadku nie wyznaczenia IOD — obowiazki, o ktérych mowa w ust. 3 powyzej

wykonuje Administrator.

§10

. Administrator moze powierzy¢ przetwarzanie danych innemu podmiotowi (dalej jako:

,outsourcer”), na podstawie umowy o0 powierzenie przetwarzania danych.
Umowa o powierzenie przetwarzania danych powinna by¢ zawarta na piémie i okreslac:
1) Przedmiot i czas trwania przetwarzania,
2) Charakter i cel przetwarzania,
3) Rodzaj danych osobowych powierzonych do przetwarzania,
4) Kategorie 0sob, ktérych dane powierzone do przetwarzania dotycza,
5) Obowigzki i prawa Administratora,
6) Zakres obowigzkéw Outsourcera,
7) Obowigzek zachowania przez Outsourcera danych w tajemnicy,
8) Polecenie Administratora do przetwarzania danych,
9) Podziat odpowiedzialnosci miedzy Administratora, a Outsourcera,
10) Uprawnienia Administratora w zakresie przeprowadzania audytu i kontroli
dziatalnosci Outsourcera,
11) Procedury postepowania z danymi na wypadek zerwania lub wygasniecia
umowy.
Minimalny zakres umowy o0 powierzenie przetwarzania danych osobowych stanowi
zatgcznik nr 16 do Polityki.
. Administrator — w sytuacji powierzenia mu przetwarzania danych przez inny podmiot —
zgodnie z art. 30 ust. 2 Rozporzgdzenia RODO prowadzi rejestr kategorii czynnosci
przetwarzania danych osobowych, stanowigcy zatgcznik nr 13 do Polityki, obejmujgcy co
najmniej nastepujgce informacje:
a. imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego lub
podmiotéw przetwarzajgcych;
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b. kazdego administratora, w imieniu ktérego dziata podmiot przetwarzajgcy, a gdy ma
to zastosowanie — przedstawiciela administratora lub podmiotu przetwarzajgcego
oraz inspektora ochrony danych;

c. kategorie przetwarzah dokonywanych w imieniu kazdego z administratoréow;

d. gdy ma to zastosowanie — przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi Rozporzadzenia RODO, dokumentacja odpowiednich zabezpieczen;

e. o ile jest to mozliwe — ogodlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 Rozporzadzenia RODO.

Rozdziat V — Obszar przetwarzania danych i zbiory danych osobowych

§11

Dane osobowe mogg byé przetwarzane wylgcznie w pomieszczeniach Administratora,

wymienionych w dokumencie pn. ,Wykaz budynkow, pomieszczen lub czeSci pomieszczen,

tworzgcych obszar, w ktorym przetwarzane sg dane osobowe”, stanowigcym zatgcznik nr 1

do Polityki.

Powyzszy wykaz obejmuje zaréwno te miejsca, w ktorych wykonuje sie operacje na danych

osobowych, jak réwniez te, gdzie sg przechowywane nosniki informacji zawierajgce dane.

Przetwarzanie danych osobowych przez Administratora nastepuje przy wykorzystaniu

publicznej sieci teleinformatycznej (Internet).

W szczegdlnych wypadkach mozliwe jest przetwarzanie danych osobowych poza

obszarem wskazanym w ust. 1 powyzej, co wymaga indywidualnej zgody Administratora i

musi by¢ usprawiedliwione okolicznosciami towarzyszgcymi przetwarzaniu danych (np.

specyfika stanowiska pracy).

Obszary przetwarzania danych osobowych, o ktéorych mowa w ust. 1 powyzej sg

zabezpieczone przed dostepem o0séb nieupowaznionych do przetwarzania danych

poprzez:

a) ograniczenie mozliwosci wstepu na teren przedmiotowych obszaréw wytgcznie przez
osoby posiadajgce stosowne upowaznienie do przetwarzania danych osobowych;

b) stosowanie fizycznych zabezpieczeh uniemozliwiajgcych dostep do obszarow
przetwarzania danych osobowych oséb nieupowaznionych (drzwi wejsciowe do
pomieszczen stanowigcych obszar przetwarzania danych osobowych sg zamykane na
klucz, w ktoérego dyspozycji sg wytgcznie osoby posiadajgce stosowne upowaznienie do
przetwarzania danych osobowych; pomieszczenia stanowigce obszar przetwarzania
danych osobowych wyposazone sg we wzmocnione okna);

Cc) nadzoér nad osobami nie posiadajgcymi upowaznienia do przetwarzania danych
osobowych przebywajgcymi w obszarze przetwarzania danych przez osoby
posiadajgce stosowne upowaznienie (zakaz przebywania na obszarze przetwarzania
danych osobowych oséb nie posiadajgcych upowaznienia do przetwarzania danych
osobowych pod nieobecno$é¢ osoby posiadajgcej stosowne upowaznienie),

d) weryfikacje tozsamosci osdb wchodzgcych na obszary przetwarzania danych
osobowych.

§12
Dane osobowe mogg by¢ przetwarzane w zbiorach danych, przy zastosowaniu systeméw
informatycznych (w postaci elektronicznej) oraz zbioréw ewidencyjnych w postaci kartotek,
skorowidzow, ksigg i wykazow (w postaci tradycyjnej — ,papierowej”).
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N

Wykaz zbioréw danych osobowych wraz ze wskazaniem formy ich przetwarzania oraz
programow uzywanych do ich przetwarzania” stanowi zatgcznik nr 2 do Polityki.

Rozdziat VI — Struktury zbioréw danych

§13
W ramach prowadzonej Dziatalnosci dane osobowe przetwarzane sg w zbiorach
ewidencyjnych i w systemach informatycznych. Opis struktury zbiorow danych wskazujgcy
zawarto$¢ poszczegoinych pdl informacyjnych i powigzania miedzy nimi stanowi zatgcznik
nr 3 do Polityki.
Opis wskazuje, jakie kategorie danych sg przetwarzane w zbiorach danych.
Opis pola danych, ktérego zawartos¢ moze nie by¢ interpretowana jednoznacznie, zawiera
obok kategorii, takze format zapisu lub okreslone w danym kontekscie znaczenie.
Dane osobowe mogg byé przesylane pomiedzy systemami informatycznymi. Sposéb
przeptywu danych miedzy poszczegdlnymi systemami informatycznymi, stanowi zatgcznik
nr 4 Polityki.

Rozdziat VIl — Srodki ochrony

§14
Administrator wdraza techniczne i organizacyjne srodki, zapewniajgce odpowiedni stopienh
bezpieczenstwa odpowiadajgcy ryzyku przetwarzania danych, w tym uwzgledniajgc stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych.
Administrator zapewnia zastosowanie Srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia realizacji zasad okreslonych w § 6 Polityki, w tym: poufnosci,
integralnosci, dostepnosci, rozliczalnosci, autentycznosci, niezaprzeczalnosci oraz
niezawodnosci przetwarzania danych osobowych.
Analiza konieczno$ci przeprowadzenia oceny skutkéw dla ochrony danych oraz wskazanie
zagrozen, podatnoSci i szacowanego ryzyka dla poszczegdlnych systemoéw i zbiorow
danych oraz wskazanie zagrozen, podatnosci i szacowanego ryzyka dla poszczegdlnych
systemow i zbioréw danych stanowi zatgcznik nr 5 Polityki.
IOD przeprowadza raz do roku (do konca grudnia) analize ryzyka dla poszczegélnych
systemow informatycznych i zbioréw danych i na tej podstawie przedstawia
Administratorowi propozycje w zakresie wyboru organizacyjnych i technicznych
srodkéw ochrony, w tym strukture stosowania zabezpieczen. W przypadku braku
powotania |OD, czynnosci, o ktéorych mowa w zdaniu poprzedzajgcym wykonuje
Administrator.
Analiza ryzyka obejmuje:

1) identyfikacje wystepujgcych zagrozen dla systeméw i zbioréw danych
osobowych,

2) okreslenie wielkosci ryzyka tj. prawdopodobienstwa, Zze okre$lone
zagrozenie wykorzysta podatnosc (stabos$¢) zasobu,

3) identyfikacje obszaréw wymagajgcych zabezpieczen.

Zastosowane $rodki ochrony (organizacyjne i techniczne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdinych systeméw i zbiorédw danych
osobowych.

Zawartos¢ zatgcznika nr 5 do Polityki podlega kazdorazowo aktualizacji, po
przeprowadzeniu analizy ryzyka.

Analiza ryzyka w uzasadnionych przypadkach moze byé przeprowadzana czesciej niz w
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trybie okreslonym w ust. 4 powyzej, za zgodg Administratora, przy czym analize ryzyka

przeprowadza sie obligatoryjnie w przypadku:

a) wystgpienia zdarzenia sSwiadczgcego o naruszeniu bezpieczenstwa przetwarzania
danych osobowych;

b) zmiany w powszechnie obowigzujgcych przepisach prawa skutkujgcej koniecznoscig
dostosowania stosowanych srodkéw bezpieczenstwa danych do aktualnych wymogow
prawnych;

C) zmian w zakresie Dziatalnosci prowadzonej przez Administratora skutkujgcej zmiang
charakteru, zakresu, kontekstu lub celéw przetwarzania.

7. 10D, a w przypadku braku jego powotania Administrator:

a) monitoruje na biezgco skutecznos¢ zastosowanych srodkow ochrony danych,

b) przeprowadza niezbedne zmiany w konfiguracji systeméw informatycznych Ilub
procedurach przetwarzania danych w formie tradycyjnej;

c) przedstawia Administratorowi informacje o stwierdzonych stabosciach srodkéw ochrony
i wnioski w zakresie ich modyfikacji;

d) zleca przeprowadzenie niezbednych zmian w systemach informatycznych lub
procedurach przetwarzania danych w formie tradycyjnej.

8. 10D wykonuje czynnosci, o ktérych mowa w ust. 7 powyzej, samodzielnie lub przy pomocy
pracownikéw oraz wspotpracownikow zatrudnionych przez Administratora. W przypadku
braku powotania 10D, czynnosci, o ktérych mowa w ust. 7 powyzej wykonuje Administrator
przy pomocy pracownikéw oraz wspétpracownikéw Administratora.

§15
1. Srodki ochrony, zastosowane przez Administratora dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych obejmuja:

1) srodki fizyczne,
2) $rodki osobowe,
3) srodki techniczne,

2. Srodki ochrony fizycznej obejmuja:

1) lokalizacje miejsc przetwarzania danych osobowych w pomieszczeniach o
ograniczonym i kontrolowanym dostepie — dostep do miejsc przetwarzania
danych osobowych posiadajg wytgcznie osoby posiadajgce upowaznienie do
przetwarzania danych osobowych, o ktérych mowa w zatgczniku nr 12 do
Polityki przy jednoczesnym zapewnieniu, aby w obszarze przetwarzania
danych osobowych osoby nieupowaznione przebywaty wytgcznie za zgodg
o0s6b upowaznionych oraz w ich obecnosci,

2) ustalenie zasad pobierania kluczy do pomieszczen oraz szaf stanowigcych

miejsca przetwarzania danych osobowych — Administrator prowadzi
ewidencje 0sOb posiadajgcych dostep do pomieszczen oraz szaf
stanowigcych obszar przetwarzania danych osobowych (wediug wzoru
stanowigcego zatgcznik nr 14 do Polityki),

3) wyposazenie pomieszczen, w ktorych przetwarzane sg dane osobowe, we
wzmocnione drzwi i okna,
4) sktadowanie zbiorow danych osobowych (w tym nosnikow wymiennych i

nosnikéw kopii zapasowych) w odpowiednio zabezpieczonych szafach oraz
pomieszczeniach.
3. Srodki ochrony osobowej obejmuja:
1) dopuszczenie do przetwarzania danych osobowych wytgcznie oséb
posiadajgcych  upowaznienie wydane przez Administratora; Wzor
upowaznienia do przetwarzania danych osobowych, stanowi zatgcznik nr 6
Polityki,
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2) przeszkolenie oso6b, o ktorych mowa w pkt. 1) powyzej w zakresie obstugi
systeméw stuzgcych do przetwarzania danych oraz procedur zwigzanych z
przetwarzaniem danych w formie tradycyjnej,

3) ustalenie zasad wykonywania pracy i sprawowania nadzoru nad pracg
praktykantéw, stazystow, wolontariuszy, wykonawcéw umdéw, itp.,

4) odebranie od osoby ubiegajgcej sie o dostep do przetwarzania danych,
stosownego oswiadczenia o zapoznaniu sie z przepisami dotyczacymi
ochrony danych osobowych, w tym zobowigzania do przestrzegania tych
przepiséw i zachowania w tajemnicy — takze po ustaniu stosunku pracy —
wszelkich informacji dotyczacych przetwarzania danych osobowych w
zbiorach Administratora, a takze hasta dostepu do systemu informatycznego —
wzoér oswiadczenia stanowi zatgcznik nr 11 do Polityki,

5)  weryfikacje tozsamosci oséb wchodzgcych na obszar przetwarzania danych
osobowych.

4. Srodki ochrony technicznej obejmuija:

1)  mechanizmy kontroli dostepu do systemow i zasobdw,

2) zastosowanie odpowiednich i regularnie aktualizowanych narzedzi
ochronnych (poziomy dostepu, programy antywirusowe, firewall, itp.),

3) regularne tworzenie kopii zapasowych zbioréw danych przetwarzanych w
systemach informatycznych,

4)  zastosowanie ochrony zasilania w energie elektryczna.

5. Oryginat upowaznienia, o ktérym mowa w ust. 3 pkt 1) powyzej przekazuje sie osobie, na
rzecz ktoérej zostato ono wystawione. Osoby, o ktérych mowa w zdaniu poprzedzajgcym
zobowigzane sg posiadac przedmiotowy dokument w kazdym czasie korzystania z dostepu
do danych.

6. Oryginaty dokumentow, o ktérych mowa w ust. 3 pkt 4) powyzej oraz kopie dokumentéw, o

ktérych mowa w ust. 3 pkt 1) powyzej, przechowuje IOD, a w przypadku braku jego
powotania, Administrator.

7. 10D, a w przypadku braku jego powotania Administrator, w skali catej Dziatalnosci prowadzi
ewidencje dokumentéw, o ktéorych mowa w ust. 5 wpisujgc je do Ewidencji osob
upowaznionych do przetwarzania danych przez Administratora stanowigcej zatgcznik nr 12
do Polityki.

8. Kontrole poprawnosci wykonywania czynnosci, o ktérych mowa w ust. 3 pkt. 1) — 4) w skali
catej Dziatalnosci — wykonuje 10D, a w przypadku braku jego powotania Administrator.

Rozdziat VIIl - Procedury dotyczace przetwarzania i ochrony danych osobowych

§ 16
1. 10D, a w przypadku braku jego powotania Administrator, prowadzi rejestr czynnosci
przetwarzania danych osobowych, zwany dalej ,Rejestrem”.
2. Rejestr prowadzony jest w formie pisemnej i stanowi zatgcznik nr 7 Polityki.
3. IOD, a w przypadku braku jego powotania Administrator, udostepnia Rejestr na kazde
zgdanie Organu nadzoru.

§17
1. Administrator zobowigzany jest do informowania oséb, ktdérych dane sg przez niego
przetwarzane, o wszelkich danych wskazanych w art. 13 lub 14 RODO.
2. W celu wykonania zobowigzania wskazanego w ust. 1 powyzej, Administrator wprowadza
Procedure informowania o przetwarzaniu danych osobowych, ktéra stanowi zatgcznik nr 8
do Polityki.
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§ 18

. Administrator ma obowigzek zgtaszania Organowi Nadzoru kazdego przypadku naruszenia
ochrony danych osobowych.

Przez naruszenie ochrony danych osobowych nalezy rozumie¢ naruszenie bezpieczenstwa
prowadzgce do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

. Administrator zobowigzuje pracownikéw i wspotpracownikow do niezwtocznego zgtaszania

stwierdzenia naruszenia ochrony danych osobowych Administratorowi lub 10D (w
przypadku jego powotania).

Szczegodtowe zasady postepowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych zawiera Procedura zgfaszania naruszen ochrony danych osobowych,
stanowigca zalgcznik nr 9 Polityki. Procedura jest przedstawiana kazdemu
pracownikowi/wspétpracownikowi Administratora, ktéry na jego polecenie przetwarza dane
osobowe.

. Administrator dokumentuje wszystkie przypadki naruszenia danych osobowych w sposéb
okreslony w Procedurze zgtaszania naruszen ochrony danych osobowych.

§ 19
Przed podjeciem czynnosci projektowania jakichkolwiek dziatah i proceséw pracownicy i
wspotpracownicy zobowigzani sg do przeprowadzenia konsultacji z 10D, a w przypadku
braku jego powotania z Administratorem, co do ochrony danych osobowych w tym:
a) zakresu danych osobowych, ktérych przetwarzanie bedzie konieczne przy
realizacji projektu,
b) istnienia ryzyk naruszenia ochrony danych osobowych,
c) srodkow ochrony, jakie winny by¢é stosowane do zabezpieczenia danych w
projekcie.
Po przeprowadzeniu konsultacji IOD, a w przypadku braku jego powofania Administrator,
zgodnie z zasadg privacy by design, okre$la i wdraza $rodki ochrony (techniczne i
organizacyjne) adekwatne do zakresu, kontekstu i celu przetwarzania danych, kosztéw
wdrozenia, stanu wiedzy technicznej oraz ryzyka naruszenia praw i wolnosci osob
fizycznych.

§ 20

. Administrator weryfikuje czy dane osobowe podlegajg transgranicznym operacjom oraz czy
sg przekazywane do panstw trzecich zgodnie z prawem i zasadg bezpieczenstwa danych.
Weryfikacja transgranicznego przetwarzania danych osobowych oraz przekazywania
danych do panstw trzecich stanowi zatgcznik nr 15 do Polityki.

W przypadku przeprowadzania transgranicznych operacji na danych osobowych
Administrator wyznaczy wiodgcy organ nadzorczy.

Rozdziat — Postanowienia koncowe

§21

. Administrator opracowuje, aktualizuje i wymienia zatgczniki do Polityki, w przypadku
zmiany informacji w nich zwartych.

Ze wzgledu na mozliwos¢ nieuprawnionego ujawnienia tresci zatgcznikéw, o ktérych mowa
w ust. 1 powyzej, co mogtoby spowodowaé szkode dla prawnie chronionych intereséw
obywateli albo jednostki organizacyjnej, Administrator oznacza je jako informacje niejawne
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stanowigce tajemnice stuzbowg o klauzuli ,zastrzezone” w rozumieniu przepiséw ustawy z
dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (t. j. Dz. U. z 2016 roku poz.
1167 z pozn. zm.).

3. Zalgczniki przechowuje 10D, a w przypadku braku jego powotania Administrator, w
pomieszczeniu chronigcym przed dostepem oséb nieuprawnionych.

Gebiczyn, dnia r.
Inspektor Ochrony Danych Administrator
Zalaczniki
Zalacznik nr1-  Wykaz budynkow, pomieszczeh lub czedci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sg dane obszarow przetwarzania danych
Zalacznik nr 2 - Wykaz przetwarzanych zbioréw danych osobowych wraz ze wskazaniem

formy ich przetwarzania oraz programéw uzytych do ich przetwarzania
Zalacznik nr 3 - Opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegolnych poél
informacyjnych i powigzania miedzy nimi

Zalacznik nr4 -  Sposob  przeptywu  danych  miedzy  poszczegolnymi  systemami
informatycznymi,

Zalacznik nr5-  Analiza koniecznosci przeprowadzenia oceny skutkow dla ochrony danych
oraz wskazanie zagrozen, podatnosci i szacowanego ryzyka dla
poszczegolnych systemow i zbiorédw danych

Zatacznik nr 6 - Upowaznienie do przetwarzania danych osobowych,

Zalacznik nr 7 - Rejestr czynnosci przetwarzania danych osobowych,

Zatacznik nr 8 - Procedura informowania o przetwarzaniu danych osobowych,

Zalacznik nr 9 - Procedura zgtaszania naruszen ochrony danych osobowych.

Zatacznik nr 10 - Woyznaczenie Inspektora Ochrony Danych Osobowych.

Zalacznik nr 11 - Oswiadczenie o zapoznaniu sie z przepisami dotyczacymi ochrony danych
osobowych.

Zatacznik nr 12 - Ewidencji oséb upowaznionych do przetwarzania danych osobowych.

Zatacznik nr 13 - Rejestr kategorii czynnosci przetwarzania danych osobowych.

Zalacznik nr 14 - Ewidencja o0s6b upowaznionych do dostepu do pomieszczen i szaf
stanowigcych miejsca przechowywania danych osobowych.

Zalacznik nr 15 - Weryfikacja transgranicznego przetwarzania danych osobowych oraz
przekazywania danych do panstw trzecich.

Zatacznik nr 16 - Minimalny zakres umowy o powierzenie przetwarzania danych osobowych.
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